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Pada Kegiatan Communication Gov-CSIRT

BB N Tujuan
Skenario 1 dilakukan untuk memeriksa dan memastikan setiap CSIRT dapat melakukan

perekapan dokumen yang diterima dari BSSN periode Januari — Mei 2022.

B I | Persiapan

Terdapat lima hal yang diperlukan dalam melaksanakan skenario ini, yaitu:

a.

E-mail dinas CSIRT sesuai dengan dokumen RFC 2350 yang dapat berfungsi
sebagaimana mestinya.

Telah memiliki pasangan public key dan private key sesuai e-mail dinas masing-masing
CSIRT-nya.

Telah melakukan konfigurasi OpenPGP pada mail client masing-masing. Apabila belum
melakukan konfigurasi, dapat mengikuti panduan yang dapat diakses melalui tautan
berikut: https://cloud.bssn.go.id/s/iIFBWCaxgpJNprMY.

Telah memiliki public key e-mail BSSN (bantuan70@bssn.go.id dan info@idsirtii.or.id).

Apabila belum memiliki, dapat mengunduh pada tautan berikut:

https://idsirtii.or.id/halaman/tentang/pgp-public-key.html.

Telah melakukan import kunci publik email BSSN (bantuan70@bssn.qgo.id dan
info@idsirtii.or.id).

B E I | Langkah-langkah

Setelah memastikan persyaratan tersebut dipenuhi, terdapat langkah-langkah yang dilakukan

dalam melakukan Skenario 1. Langkah-langkah tersebut adalah sebagai berikut:

a.

BSSN akan mengirimkan pesan terenkripsi kepada setiap CSIRT berisi form rekapitulasi
notifikasi dari BSSN kepada CSIRT periode Bulan Januari - Mei 2022.

To: [e-mail masing-masing CSIRT]

Subject: Comcheck Mei 2022

Attach: [Form Rekapitulasi Notifikasi 2022]

Message:

Dengan hormat

Berikut disampaikan Form Rekapitulasi Notifikasi 2022.

Terima kasih.
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b. Setelah CSIRT menerima e-mail dari BSSN, masing-masing CSIRT dapat melakukan
rekapitulasi notifikasi pada tahun 2022.

CSIRT melakukan pengiriman fomr rekapitulasi notifikasi tahun 2022 yang telah diisi
dengan membalas pesan e-mail terenkripsi ke email info@idsirtii.or.id dan

bantuan70@bssn.qgo.id.

To: info@idsirtii.or.id ; bantuan70@bssn.go.id

Subject: Comcheck Mei 2022

Attach: [Form Rekapitulasi Notifikasi yang telah diisi]

Message:

Dengan hormat,

CSIRT [Nama CSIRT] telah melakukan rekapitulasi notifikasi tahun 2022
sesuai dengan dokumen terlampir.

Terima kasih.

Hormat kami,
[Nama CSIRT]
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